
Уважаемый абонент!

С целью повышения безопасности использования комплекта «МегаФон-модем»
считаем необходимым довести до Вашего сведения следующую информацию, которая
поможет избежать риска стать жертвой мошенников.

При подключении к сети Интернет будьте бдительны, т.к. в случае попадания
вирусов на Ваш компьютер, или иного вредоносного кода, возможен риск
несанкционированного соединения модема с так называемыми «Интернет-ловушками». В
результате, без Вашего ведома могут устанавливаться дорогостоящие международные
телефонные соединения.

Один из самых распространенных способов попадания в Интернет-ловушки
возможен, если Вы посещаете сайты развлекательного характера (online игры, музыка,
чаты, эротика и т.п.). Во время посещения таких сайтов возможна автоматическая
загрузка злоумышленниками вредоносного кода, который может изменить настройки
Вашей операционной системы. При этом несанкционированная загрузка происходит
незаметно для Вас. В результате изменений, соединение с Интернет незаметно
разрывается и устанавливается соединение с использованием телефонного номера
Интернет-ловушки. Это соединение будет осуществляться уже не через ОАО «МегаФон»,
а через стороннего, находящегося за рубежом провайдера связи. При этом, Ваш звонок
будет тарифицироваться как международный, а к оплате стоимости соединения с
зарубежным Интернет-провайдером добавится стоимость международного телефонного
соединения.

Во избежание получения подобных неожиданных счетов за международные
телефонные соединения с различными странами, рекомендуем принимать следующие
меры предосторожности:

1. Не допускайте посторонних лиц к работе на своем компьютере.
2. Не запускайте программы или иные файлы, приложенные к письму от

неизвестного Вам отправителя, при пользовании электронной почтой Интернет.
Помните, что вредоносные вирусы могут маскироваться под картинку, документ и
т.п.

3. Не загружайте исполняемые (*.exe и т.п.) программы с серверов Интернет.
Программа может оказаться одним из вирусов, который по умолчанию соединит
компьютер через модем не с Вашим Интернет-провайдером, а с Интернет-
ловушкой, например в Африке, Океании или Южной Америке.

4. Установите и используйте антивирусные программы с актуальными
антивирусными базами на своем компьютере.

5. Если отключение от Интернета произошло самопроизвольно, не допускайте
автоматического повторного дозвона. Отключите модем от телефонной сети,
проверьте его настройки, в частности, номер дозвона, пароль, логин и т.п.

6. Старайтесь не отключать громкость динамика модема. Тогда Вы сможете понять,
когда модем начинает устанавливать соединения самостоятельно. Помните, что
длина телефонного номера международного Интернет-провайдера состоит из 13 и
более цифр.

Напоминаем, что при использовании услуги «Мобильный Интернет» имя пользователя и
пароль не требуются, а в качестве номера для дозвона необходимо использовать *99#


